ZARZADZENIE NR 120.4.2024
BURMISTRZA GMINY I MIASTA W NOWYM MIASTECZKU

z dnia 20 lutego 2024 r.

W sprawie wyznaczenia administratora systemu teleinformatycznego oraz inspektora bezpieczenistwa
teleinformatycznego w Urzedzie Miejskim w N owym Miasteczku

Na podstawie art. 52 ust. 1 ustawy zdnia 5 sierpnia 2010 1. o ochronie informacji niejawnych (Dz.U.
22019 r. poz. 742) oraz §13 i § 14 Rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczefistwa teleinformatycznego (Dz.U. z 2011 r., Nr 159, po0z.948) zarzadzam,
co nastepuje:

§ 1. Wyznaczam Pana Wiestawa Kope¢ na administratora systemu teleinformatycznego odpowiedzialnego
za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego.

§ 2. Wyznaczam  Pania Anng¢ Kwapiei na inspektora  bezpieczenstwa  teleinformatycznego
odpowiedzialnego za weryfikacje i biezaca kontrolg zgodnosci funkcjonowania systemu teleinformatycznego
ze szczegolnymi wymaganiami bezpieczefistwa oraz kontrole przestrzegania procedur bezpiecznej eksploatacji.

§ 3. Zakres podstawowych czynnosci administratora systemu teleinformatycznego w Urzedzie Miejskim
w Nowym Miasteczku stanowi zatgcznik nr 1 do niniej szego zarzadzenia.

§ 4. Zakres podstawowych czynnosci inspektora bezpieczenstwa teleinformatycznego w Urzedzie Miejskim
w Nowym Miasteczku stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

§ 5. Nadzor nad realizacja niniejszego zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgeznik Nr 1 do zarzadzenia Nr 120.4.2024
Burmistrza Gminy i Miasta w Nowym Miasteczku
z dnia 20 lutego 2024 r.
Zakres czynnos$ci administratora systemu teleinformatycznego w Urzedzie Miejskim w Nowym
Miasteczku

Administrator systemu teleinformatycznego realizuje zadania w zakresie odpowiedzialnosci za
funkcjonowanie systemu teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagan
bezpieczefistwa przewidzianych dla systemu teleinformatycznego, w szczegolnosci:

1. Przechowuje oryginaty zatwierdzonej dokumentacii bezpieczenstwa teleinformatycznego systemu
teleinformatycznego;

2. Uczestniczy w procesie szacowania ryzyka;
3. Wdraza procedury bezpiecznej eksploatacii;
4. Szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpieczenstwa eksploatacii;

5. Utrzymuje  zgodno$é konfiguracji i parametréw systemu teleinformatycznego =z dokumentacja
bezpieczenstwa systemu;

6. Systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen i poprawnos¢ dziatania systemu
teleinformatycznego;

7. Informuje  pelomocnika ochrony o stwierdzonych  naruszeniach bezpieczefistwa  systemu
teleinformatycznego;

8. Zgtasza do pemomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji srodkéw ochrony;
9. Analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;
10. Prowadzi wykaz os6b majacych dostep do systemu teleinformatycznego zawierajacy co najmniej:

- imi¢ i nazwisko;

- stanowisko,

-numer, klauzule idate waznosci posiadanego poswiadczenia bezpieczenstwa a w przypadku braku
poswiadczenia bezpieczenstwa data wydania upowaznienia przez Burmistrza;

11. Przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki;

12. Zapewnia dostgp do systemu teleinformatycznego wylacznie uzytkownikom posiadajagcym wymagane
uprawnienia oraz odpowiednie i wazne po§wiadczenie bezpieczenstwa.
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Zakacznik Nr 2 do zarzadzenia Nr 120.4.2024

Burmistrza Gminy i Miasta w Nowym Miasteczku
z dnia 20 lutego 2024 r.

Zakres czynno$ci inspektora bezpieczenstwa teleinformatycznego w Urzedzie Miejskim w Nowym
Miasteczku

Inspektor bezpieczenistwa teleinformatycznego realizuje zadania w zakresie weryfikacji i biezgcej kontroli
zgodnosci funkcjonowania eksploatowanego w urzedzie systemu teleinformatycznego z j ego dokumentacjg
bezpieczenstwa, a w szczegolnosci kontroluje:

1. Przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym informacji niejawnych;
2. Poprawnosé realizacji zadan wykonywanych przez administratora;

3. Zgodno$é konfiguracji  systemu teleinformatycznego z dokumentacja  bezpieczenstwa systemu
teleinformatycznego;

4. Stan $rodkéw bezpieczenstwa fizycznego i ochrony elektromagnetycznej;

5. Aktualno$é wykazéw o0séb majgcych dostgp do systemu teleinformatycznego, prawidtowosé
przydzielania kont uzytkownikom, zakres nadanych im uprawnien i prawidtowosé zabezpieczen zastosowanych
W systemie teleinformatycznym;

6. Znajomo$¢ i przestrzeganie przez uzytkownikow procedur bezpiecznej cksploatacji  systemu
teleinformatycznego;

7. Ponadto inspektor bezpieczenstwa teleinformatycznego:
a) analizuje rejestry zdarzeh w systemie teleinformatycznym i prawidtowosé ich archiwizowania;

b) informuje pelomocnika ochrony o wszystkich zdarzeniach zwigzanych lub mogacych mie¢ wplyw na
bezpieczefistwo systemu teleinformatycznego;

C) uczestniczy ~ w opracowaniu programéw  organizacyjno-uzytkowych, projektéw  koncepcyjnych
i technicznych planowanych do budowy systeméw teleinformatycznych.
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